OP. DR. NIYAZI ALTINTOPRAK

POLITICA DE ALMACENAMIENTO Y
DESTRUCCION DE DATOS
PERSONALES

Page 1



1. PROPOSITO

Op. Dr. Niyazi Atintoprak ("Niyazi Altintoprak") se expide la presente Politica de Almacenamiento y
Destruccion de Datos Personales ("Politica de Almacenamiento y Destruccion™) con el fin de regular
la proteccidn técnica y administrativa de los datos personales de conformidad con la Ley de Proteccién
de Datos Personales n° 6698 (""Ley"), y regular la aplicacion de las disposiciones del Reglamento de
Supresidn, Destruccién o Anonimizacion de Datos Personales (""Reglamento") publicado en el Boletin
Oficial del Estado con fecha 28/10/2017 en caso de que desaparezcan las condiciones para el
tratamiento de datos personales.

2. SOPORTES EN LOS QUE SE ALMACENAN LOS DATOS PERSONALES

Los datos personales pertenecientes a los interesados son almacenados de forma segura por Niyazi
Altintoprak en los entornos que se indican a continuacién de conformidad con la legislacion pertinente,
especialmente las disposiciones de la Ley:

Medios electrénicos
e Buzdn de correo electrénico
e Programas de Microsoft Office

Medios fisico

e Armarios unitarios
e Carpetas

e Archivo

3. MOTIVOS DEL ALMACENAMIENTO

Datos personales de los interesados, en particular:

Ejecucion de los procesos de gestion de emergencias,

Ejecucion de los procesos de seguridad de la informacion,
Ejecucidn de los procesos de solicitud de candidatos a empleados,
Cumplimiento de las obligaciones contractuales y reglamentarias laborales de los empleados,
Ejecucion de los procesos de prestaciones y beneficios complementarios para los empleados,
Realizacién de actividades de formacion,

Ejecucion de autorizaciones de acceso,

Ejecucidn de actividades de conformidad con la legislacion,
Realizacion de asuntos financieros y contables,

Garantizar la seguridad del espacio fisico,

Ejecucion de los procesos de asignacion,

Seguimiento y ejecucion de asuntos juridicos,

Realizacién de actividades de comunicacion,
Ejecucion/supervision de actividades empresariales,

Realizacion de actividades de salud y seguridad en el trabajo,
Realizacion de actividades de continuidad de la actividad,
Ejecucion de procesos de adquisicién de bienes/servicios,
Ejecucidn de procesos de gestion de riesgos,

Realizacion de actividades de almacenamiento y archivo,
Ejecucion de procesos de contratacion,

Ejecucion de la politica retributiva,
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bb.
cc.

Garantia de la seguridad de las operaciones del responsable del tratamiento,
Facilitar informacion a las personas, instituciones y organizaciones autorizadas,
Cumplimiento de las obligaciones legales,

Prestacion de servicios sanitarios,

Creacion y seguimiento de registros de citas,

Expedicion de recetas,

Realizacion de actividades relacionadas con la satisfaccion del paciente,
Prestacion de apoyo e informacion después de la atencion sanitaria,

... se almacena de forma segura en los medios fisicos o electronicos mencionados, dentro de los limites
especificados en la Ley y demas legislacion pertinente por Niyazi Altintoprak.

Motivos de almacenamiento:

a.

Los datos personales estan directamente relacionados con el establecimiento y la ejecucién de
contratos,

El establecimiento, ejercicio o proteccion de un derecho,

Siempre que los datos personales no perjudiquen los derechos y libertades fundamentales de las
personas, Niyazi Altintoprak tiene un interés legitimo,

El cumplimiento de cualquier obligacion legal de Niyazi Altintoprak de datos personales,
La legislacién estipula claramente la conservacion de los datos personales,

Consentimiento explicito de los interesados en cuanto a las actividades de almacenamiento que
requieren el consentimiento explicito de los interesados..

De conformidad con el Reglamento, en los casos enumerados a continuacion, Niyazi Altintoprak
borrara, destruird o anonimizara de oficio o previa solicitud los datos personales pertenecientes a los

interesados:

a. Modificacion o supresion de las disposiciones de la legislacion pertinente que constituyen la
base para el tratamiento o almacenamiento de datos personales,

b. Desaparicién de la finalidad que requiere el tratamiento o almacenamiento de datos personales,

C. La desaparicion de las condiciones que exigen el tratamiento de datos personales con arreglo a
los articulos 5y 6 de la Ley,

d. En los casos en que el tratamiento de datos personales tenga lugar Gnicamente sobre la base de
un consentimiento explicito, la retirada del consentimiento por parte del interesado,

e. La aceptacion por parte del responsable del tratamiento de la solicitud formulada por el
interesado de supresion, destruccién o anonimizacion de sus datos personales en el marco de
los derechos que le asisten en virtud de las letras €) y f) del apartado 2 del articulo 11 de la Ley,

f. En los casos en que el responsable del tratamiento rechace la solicitud presentada por el
interesado con la peticion de supresion, destruccion o anonimizacion de sus datos personales,
su respuesta se considere insuficiente o no responda dentro del plazo estipulado en la Ley; se
presentara una reclamacion ante la Junta y ésta aprobara dicha solicitud,

g. Aunque haya transcurrido el plazo maximo exigido para la conservacion de los datos

personales, no existen circunstancias que justifiquen la conservacion de los datos personales
durante un periodo de tiempo mas largo.

4. PRECAUCIONES ADOPTADAS PARA LA PROTECCION DE DATOS PERSONALES

De conformidad con el articulo 12 de la Ley, Niyazi Altintoprak adopta las medidas técnicas y
administrativas necesarias para garantizar el nivel de seguridad adecuado con el fin de impedir el
tratamiento ilicito de los datos personales que trata, impedir el acceso ilicito a los datos y garantizar su
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conservacion, asi como para realizar o hacer que se realicen las auditorias necesarias en este ambito. En
caso de que los datos personales tratados sean obtenidos por terceros de forma ilicita, a pesar de haberse
adoptado todas las medidas técnicas y administrativas, Niyazi Altintoprak notificara lo antes posible a
las unidades correspondientes.

4.1. Precauciones técnicas:

Se adoptan medidas de seguridad en el ambito de la adquisicidn, el desarrollo y el
mantenimiento de sistemas informaticos.

Existen normas disciplinarias que incluyen disposiciones sobre seguridad de datos para los
empleados.

Periddicamente se llevan a cabo actividades de formacion y concienciacion de los
empleados sobre la seguridad de los datos.

Se ha establecido una matriz de autorizacion para los empleados.

Se llevan registros de acceso con regularidad.

Se han elaborado y aplicado politicas corporativas sobre acceso, seguridad de la
informacidn, uso, almacenamiento y destruccién.

Se establecen compromisos de confidencialidad.

Se eliminan las autorizaciones de los empleados que cambian de funciones o abandonan su
puesto de trabajo en este ambito.

Se utilizan sistemas antivirus actualizados.

Se utilizan cortafuegos.

Los contratos firmados contienen disposiciones relativas a la seguridad de los datos.

Se definen politicas y procedimientos de seguridad de los datos personales.

Los problemas de seguridad de los datos personales se comunican rapidamente.

Se supervisa la seguridad de los datos personales.

Se adoptan las medidas de seguridad necesarias para la entrada y salida de los entornos
fisicos que contienen datos personales.

Los entornos fisicos que contienen datos personales estan protegidos contra riesgos
externos (incendios, inundaciones, etc.).

Se garantiza la seguridad de los entornos que contienen datos personales.

Los datos personales se minimizan en la medida de lo posible.

Se realizan copias de seguridad de los datos personales y se garantiza la seguridad de las
copias de seguridad.

Se ha implantado y supervisado un sistema de gestién de cuentas de usuario y de control
de autorizaciones.

Se han identificado los riesgos y amenazas existentes.

Se han determinado y aplicado protocolos y procedimientos para la seguridad de los datos
personales sensibles.

Se han adoptado medidas de ciberseguridad y se supervisa constantemente su aplicacion.
Se realiza el cifrado.

Se garantiza la concienciacion de los proveedores de servicios de tratamiento de datos
sobre la seguridad de los datos.

4.2 Precauciones administrativas:

Los empleados reciben formacion sobre las medidas técnicas que deben adoptarse para impedir
el acceso ilicito a los datos personales.

El acceso a los datos personales y los procesos de autorizacion se disefian e implementan en
Niyazi Altintoprak de acuerdo con los requisitos de cumplimiento legal para el tratamiento de

Page 4



datos personales por unidad de negocio. A la hora de limitar el acceso, también se tiene en
cuenta si los datos son de naturaleza especial o no y el grado de importancia.

e Niyazi Altintoprak ha afiadido registros a todo tipo de documentos que regulan la relacion entre
Niyazi Altintoprak y su personal y que contienen datos personales, en los que se indica que
deben cumplirse las obligaciones estipuladas por la Ley para tratar los datos personales de
conformidad con la ley, que los datos personales no deben divulgarse, que los datos personales
no deben utilizarse de forma ilicita y que la obligacion de confidencialidad respecto a los datos
personales continla incluso después de la finalizacion del contrato de trabajo con Niyazi
Altmtoprak.

o Los empleados son informados de que no pueden revelar los datos personales que han
aprendido a nadie més en violacion de las disposiciones de la Ley y no pueden utilizarlos para
fines distintos de la tramitacion y que esta obligacion continuara después de su dimision y los
compromisos necesarios se obtienen de ellos en esta direccién.

e En los contratos celebrados por Niyazi Altintoprak con las personas a las que se transfieren los
datos personales de conformidad con la ley; se afiaden disposiciones que las personas a las que
se transfieren los datos personales tomaran las medidas de seguridad necesarias para proteger
los datos personales y garantizar que estas medidas se cumplan en sus propias organizaciones.

e En caso de que los datos personales tratados sean obtenidos por terceros por medios ilicitos, lo
notificara a la persona pertinente y a la Junta Directiva lo antes posible.

e Cuando sea necesario, empleara personal con conocimientos y experiencia en el tratamiento de
datos personales y proporcionara a su personal formacién sobre la legislacion de proteccién de
datos personales y la seguridad de los datos.

e Niyazi Altintoprak realizara y hara realizar las auditorias necesarias para garantizar la
aplicacién de las disposiciones de la Ley. Eliminara las deficiencias en materia de privacidad y
seguridad que surjan como resultado de las auditorias.

5. PRECAUCIONES ADOPTADAS EN RELACION CON LA DESTRUCCION DE DATOS
PERSONALES

Aunque Niyazi Altintoprak procede de conformidad con lo dispuesto en la legislacion pertinente, puede
suprimir o destruir datos personales por decision propia o a peticion del titular de los datos personales
en caso de que desaparezcan las razones que exigian su tratamiento. Tras la supresion de los datos
personales, las personas pertinentes no podrén volver a acceder a los datos suprimidos ni utilizarlos en
modo alguno. Niyazi Altintoprak gestionara un proceso eficaz de seguimiento de los datos en relacion
con la identificacion y el seguimiento de los procesos de destruccién de datos personales.

El proceso llevado a cabo consistira en la identificacion de los datos a suprimir, la identificacion de las
personas pertinentes, la identificacion de los métodos de acceso de las personas y la supresion de los
datos inmediatamente después.

Niyazi Altintoprak podra utilizar uno o varios de los siguientes métodos para destruir, suprimir o
anonimizar los datos personales, en funcion del soporte en el que estén registrados los datos.

Métodos de supresion, destruccion y anonimizacién de datos personales

5.1 Supresion de datos personales

La supresion de datos personales es el proceso de hacer que los datos personales sean inaccesibles y no
reutilizables en modo alguno para los usuarios correspondientes. Como método de supresion de datos

personales, Niyazi Altintoprak podra utilizar uno o varios de los siguientes métodos:
e Los datos personales en soporte papel se trataran mediante dibujo, pintura, corte o
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borrado con el método del tachado.

e Se eliminaran los derechos de acceso del usuario o usuarios a los ficheros de oficina del
archivo central.

e Lasfilas o columnas gque contengan informacion personal en las bases de datos se
borraran con el comando "Borrar".

¢ Cuando sea necesario, se eliminaran de forma segura con la ayuda de un experto.

5.2 Destruccion de datos personales

La destruccion de datos personales es el proceso de hacerlos inaccesibles, irrecuperables e inutilizables
por cualquier medio.

e Destruccion fisica
e Destruccidn con trituradora de papel

e Desmagnetizacion: Es el método de pasar soportes magnéticos a través de dispositivos
especiales donde seran expuestos a altos campos magnéticos, distorsionando los datos
en ellos de forma ilegible.

5.3 Anonimizacion de datos personales

La anonimizacién de datos personales significa que los datos personales no pueden asociarse a una
persona fisica identificada o identificable bajo ninguna circunstancia, ni siquiera cotejandolos con otros
datos. Niyazi Altintoprak puede utilizar uno o mas de los siguientes métodos para anonimizar los datos
personales:
e Enmascaramiento: El enmascaramiento de datos es un método de anonimizacion de datos
personales mediante la eliminacion de la informacion basica de identificacion de los datos
personales del conjunto de datos.

e Extraccion de registros: En el método de extraccion de registros, los datos almacenados se
anonimizan mediante la eliminacién de la fila de datos que contiene una singularidad entre
los datos de los registros.

e Ocultacion regional: En el método de ocultacion regional, la anonimizacion se consigue
ocultando los datos relevantes si son decisivos, ya que un solo dato crea una combinacion
apenas visible.

e Codificacion global: Con el método de derivacion de datos, se crea un contenido mas
general a partir del contenido de los datos personales y se garantiza que los datos personales
no puedan asociarse a hinguna persona. Por ejemplo; especificar la edad en lugar de la fecha
de nacimiento; especificar la regidn de residencia en lugar de la direccién postal.

e Insercion de ruido: El método de afadir ruido a los datos, especialmente en un conjunto de
datos en el que predominan los datos numéricos, anonimiza los datos afiadiendo algunas
desviaciones en el sentido positivo 0 negativo a los datos existentes a un ritmo determinado.
Por ejemplo, en un conjunto de datos con valores de peso, se utiliza una desviacion de (+/-)
3 kg para evitar la visualizacion de valores reales y anonimizar los datos. El sesgo se aplica
por igual a cada valor.

De conformidad con el articulo 28 de la Ley, los datos personales anonimizados podran tratarse con
fines de investigacion, planificacion y estadistica. Dicho tratamiento queda fuera del ambito de
aplicacion de la Ley y no se solicitara el consentimiento explicito del titular de los datos personales.
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Niyazi Altintoprak podra decidir de oficio sobre la supresion, destruccion o anonimizacion de los datos
personales y podra determinar libremente el método que se utilizara en funcion de la categoria que haya
elegido. Ademas, en el ambito del articulo 13 del Reglamento, si el interesado elige una de las
categorias de supresion, destruccion o anonimizacion de sus datos personales durante la solicitud,
Niyazi Altintoprak podra determinar libremente los métodos que se utilizaran en la categoria
correspondiente.

6. PLAZOS DE CONSERVACION Y DESTRUCCION DE DATOS PERSONALES

Niyazi Altintoprak conserva los datos personales para los fines para los que son tratados durante los
periodos especificados en el Anexo-1 de la Politica de almacenamiento y destruccidn de datos personales.

Si la legislacidn estipula un plazo para la conservacion de los datos personales en cuestion, se respetara
dicho plazo. A falta de un plazo estipulado en la legislacion, los datos personales se conservaran durante
el plazo méaximo de conservacién de datos personales que figura en la tabla del Anexo 1. Estos plazos se
determinan evaluando las categorias de datos y los grupos de personas titulares de datos de Niyazi
Altmtoprak, asegurando que los datos obtenidos como resultado de esta evaluacion garantizaran el
cumplimiento de las obligaciones estipuladas en las leyes y considerando el plazo méaximo de prescripcion
(10 afos) en el Codigo de Obligaciones turco.

En caso de que surja la obligacién de suprimir, destruir o anonimizar debido a la expiracién de estos
plazos, Niyazi Altintoprak suprime, destruye o anonimiza los datos personales en el primer proceso de
destruccion periddica posterior a esta fecha.

Todas las operaciones relativas a la supresion, destruccion y anonimizacion de datos personales se
registran y dichos registros se conservan durante al menos tres afios, excluyendo otras obligaciones
legales

7. PERIODOS DE DESTRUCCION PERIODICA DE LA EMPRESA

El periodo de destruccion periddica de Niyazi Altintoprak es de 6 meses. Los datos personales cuyo
periodo de conservacion haya expirado se destruiran de conformidad con los procedimientos
establecidos en la presente Politica de Almacenamiento y Destruccion de Datos Personales en junio y
diciembre en periodos de 6 meses en el marco de los periodos de destruccion del Anexo-1 de la
presente Politica de Almacenamiento y Destruccion de Datos Personales. En los sistemas en cuestion, la
informacion se eliminara de las herramientas como documentos, archivos, CD, disquetes, discos duros,
si los hubiera, en los que se guarden los datos, de forma que no puedan reciclarse.

8. PERSONAL

En el ambito de la Ley, Niyazi Altintoprak como responsable del tratamiento de datos, basandose en el
apartado 1 del articulo 11 del Reglamento, las obligaciones de la Ley en cuanto a la aplicacion del
proceso de conservacion y destruccion de datos seran cumplidas por el personal asignado, o por el
Médico Examinador en caso de que no haya personal durante el periodo de destruccion.

Estas personas cuyos limites se han determinado son responsables de las transacciones y acciones que
tengan lugar dentro de sus limites de autoridad en el &mbito del Cddigo de Comercio turco, el Cédigo
de Obligaciones y el Cdodigo Penal turco. El médico de Niyazi Altintoprak esta autorizado a representar
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a Niyazi Altintoprak ante las fuerzas del orden, fiscalias, instituciones publicas y tribunales y a realizar
declaraciones.

9. REVISION Y DEROGACION

En caso de que se modifique o derogue la Politica de Almacenamiento y Destruccion de Datos
Personales, la nueva normativa se anunciara en la pagina web de Niyazi Altintoprak.

10. APLICACION

Esta Politica de Almacenamiento y Destruccion de Datos Personales entra en vigor en la fecha de su
publicacion.
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APENDICES

Anexo 1 - Periodos de almacenamiento y destruccion de datos personales
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Anexo 1 - Periodos de almacenamiento y destruccion de datos personales

Categoria de datos

Tiempo de
almacenamiento

Periodo de destruccion

forenses

Identidad 10 afios En la primera destruccion periddica tras el final del
periodo de almacenamiento

Contacto 10 afios En la primera destruccion periddica tras el final del
periodo de almacenamiento

Personal 10 afios En la primera destruccion periddica tras el final del
periodo de almacenamiento

Accién legal 10 afios En la primera destruccion periddica tras el final del
periodo de almacenamiento

Paciente Proceso 10 afos En la primera destruccion periddica tras el final del
periodo de almacenamiento

Seguridad del proceso 10 afios En la primera destruccion periddica tras el final del
periodo de almacenamiento

Gestion de riesgos 10 afios En la primera destruccion periddica tras el final del
periodo de almacenamiento

Finanzas 10 afios En la primera destruccion periddica tras el final del
periodo de almacenamiento

Experiencia profesional 10 afios En la primera destruccion periddica tras el final del
periodo de almacenamiento

Grabaciones audiovisuales | 10 afios En la primera destruccion periddica tras el final del
periodo de almacenamiento

Informacidn sanitaria 15 afos En la primera destruccion periddica tras el final del
periodo de almacenamiento

Condenas penales y 10 afios En la primera destruccion periddica tras el final del

medidas de seguridad periodo de almacenamiento

Datos genéticos 10 afios En la primera destruccion periddica tras el final del
periodo de almacenamiento

Informacién familiar 10 afios En la primera destruccion periddica tras el final del
periodo de almacenamiento

Datos operativos 10 afios En la primera destruccion periddica tras el final del
periodo de almacenamiento

Datos de uso del sitio web | 2 afios En la primera destruccion periddica tras el final del
periodo de almacenamiento

Informacidn de gestién de | 2 afios En la primera destruccion periddica tras el final del

solicitudes/reclamaciones periodo de almacenamiento

Informacion sobre 10 afios En la primera destruccion periddica tras el final del

financiacion y periodo de almacenamiento

planificacion sanitaria

Informacidn sobre 10 afios En la primera destruccion periddica tras el final del

auditorias e inspecciones periodo de almacenamiento

Proceso de contratacion 10 afos En la primera destruccion periddica tras el final del
periodo de almacenamiento

Informacion sobre casos 10 afios En la primera destruccion periddica tras el final del

periodo de almacenamiento
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